
令和 7 年 12 月 30 日 

お客さま各位 

水戸信用金庫 

 

【重要】企業の「社長・役員」になりすました詐欺メールにご注意ください 

 

 企業の「社長」や「役員」になりすました詐欺メールを送信し、従業員に「お金を振り込

ませる」「SNS のグループを作成させる」「機密情報を送らせる」などの指示を行う詐欺が全

国で確認されています。 

 「社長」や「役員」名で【緊急】や【至急】などという文言が入った不自然な指示メール

が届いた場合は、必ず社長または役員本人に直接電話等でご確認いただきますようお願いし

ます。 

 特に繁忙期や長期休暇期間は詐欺メールが多くなる傾向がありますので、ご注意ください。 

 

記 

 

１．詐欺メールに使われる手口 

① 社長や役員を装った差出人から、本物に似たメールアドレスを悪用して、社名を記

載したメールが届く 

② LINE グループを作成するよう誘導される 

③ 至急対応してほしいなどと言って振込や情報提供を求める 

 

２．対処方法 

① 差出人のメールアドレスが本物か確認する。本物に似たアドレスであることが多い

ためアルファベットや数字を一字一句確認する 

② 正当な相手（社長や役員）に直接電話で確認する 

③ QR コードやリンクにアクセスしない 

④ 添付ファイルを開かない 

⑤ 個人情報を送らない 

以上 

 


